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Κεφάλαιο 1

Δίκτυο tor - Γενικά

Σχήμα 1.1: Λειτουργία του δικτύου tor

Στο Σχήμα 1.1 μπορούμε να δούμε την τυπική μέθοδο ασvφαλούς μετάδοσvης
μιας πληροφορίας μέσvω του δικτύου tor. Συγκεκριμένα χρησvιμοποιούνται τρεις
κόμβοι η λειτουργία των οποίων αναλύεται παρακάτω. Κάθε κόμβος και υπολο-

γισvτικό σvύσvτημα γνωρίζει πληροφορίες μόνο για το προηγούμενο και το επόμενο

σvτοιχείο και απολύτως τίποτα για τα υπόλοιπα.

1.1 Entry Guard

΄Εσvτω ότι η Eve1 μπορεί να παρακολουθεί τους c από τους n διαθέσvιμους κόμβους
αναμετάδοσvης σvτο δίκτυο tor, τότε η πιθανότητα της να σvυσvχετίσvει τις κινήσvεις

1
Κακόβουλος χρήσvτης - κακόβουλη χρήσvτρια.
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της Alice είναι p=2(c/n).
Με τη χρήσvη των Entry Guards2 γίνεται τυχαία επιλογή ενός αριθμού κόμβων

από την Alice, τους οποίους χρησvιμοποιεί αποκλεισvτικά για τα χρήσvη του πρώτου
βήματος. Η Eve μπορεί να νικήσvει μόνο αν έχει πρόσvβασvη σvε αυτόν τον κόμβο
με πιθανότητα p=1-(n-c)/n < 2(c/n) [2].

1.2 Middle Relay

Κοινοί κόμβοι αναμετάδοσvης. Ακόμα και αν η Eve κατέχει τον ενδιάμεσvο κόμβο
δεν μπορεί να αποσvπάσvει σvημαντικές πληροφορίες.

1.3 Exit Relay

Είναι ο μοναδικός κόμβος που μπορεί να γνωρίζει ο Bob (και οποιαδήποτε ο-
ντότητα παρακολουθεί τις κινήσvεις του) ότι προήλθε το αίτημα. Στις υπηρεσvίες

onion δεν έχει εφαρμογή ο κόμβος εξόδου, καθώς όλα σvυμβαίνουν μέσvα σvτο
δίκτυο.

2
Εισvαγωγικοί κόμβοι αναμετάδοσvης.



Κεφάλαιο 2

Υπηρεσvίες onion

2.1 Εισvαγωγή σvτις υπηρεσvίες onion

Ενώ το δίκτυο tor χρησvιμοποιείται κυρίως για να διατηρούν οι χρήσvτ(ρι)ες την α-
νωνυμία τους κατά την περιήγησvή τους σvτο διαδίκτυο, οι υπηρεσvίες onion1προσvτατεύουν
την ανωνυμία δημιουργίας μιας ισvτοσvελίδας ή άλλης δικτυακής υπηρεσvίας.

2.2 Πρόσvβασvη σvτις υπηρεσvίες onion

Η πρόσvβασvη σvε υπηρεσvίες onion γίνεται αποκλεισvτικά μέσvω του δικτύου tor, σvυ-
νήθως μέσvω του tor browser2, μπορεί όμως να χρησvιμοποιηθεί και οποιοσvδήποτε
άλλος browser με χρήσvη κατάλληλου proxy. Αρκετές σvελίδες δημοσvιογραφικών
οργανισvμών (the guardian, new york times, bbc κ.α) και social media προ-
σvφέρουν υπηρεσvίες onion 3, είναι όμως απαραίτητο οι χρήσvτ(ρι)ες να γνωρίζουν
ότι οποιαδήποτε παροχή προσvωπικών δεδομένων σvτις ισvτοσvελίδες, όπως κατα-

χώρησvη σvτοιχείων ταυτότητας ή χρήσvη τεχνολογιών όπως CSS ή/και javascript
μπορεί να οδηγήσvει σvε κατάργησvη της ανωνυμίας.

Εκτός από περιηγητές, η χρήσvη του δικτύου tor μπορεί να χρησvιμοποιηθεί και
από οποιαδήποτε εφαρμογή έχει επικοινωνία με το διαδίκτυο, όπως τερματικό, e-
mail client, πρόγραμμα επικοινωνίας κτλ. Σημαντικές επίσvης εφαρμογές που
δημιουργήθηκαν από την ομάδα του tor και υποσvτηρίζουν τις υπηρεσvίες onion
είναι το onionshare 4 για ανώνυμη ανταλλαγή αρχείων και το securedrop 5 για
αποδοχή εγγράφων από μάρτυρες δημοσvίου σvυμφέροντος (whistleblowers) χωρίς
να αποκαλύπτεται η ταυτότητά τους.

1
Μετονομάσvτηκαν από «κρυφές υπηρεσvίες» σvε υπηρεσvίες ώσvτε να μη θεωρούν οι χρήσvτες

και οι χρήσvτριες ότι έχουν εφαρμογή μόνο σvε κακόβουλες πράξεις.
2https://www.torproject.org
3
Ενδεικτικός κατάλογος σvτο https://community.torproject.org/onion-services/
4https://onionshare.org/
5https://securedrop.org/
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2.3 Διευθύνσvεις υπηρεσvιών onion

Οι διευθύνσvεις των υπηρεσvιών onion έχουν την κατάληξη .onion και είναι της
μορφής [1]:

V2: Αποτελείται από 16 χαρακτήρες6 που προκύπτουν από το SHA1 hash
των πρώτων 80 χαρακτήρων του ιδιωτικού κλειδιού του server.

V3: Αποτελείται από 56 χαρακτήρες7 που προκύπτουν από το πλήρες εδ25519
ιδιωτικό κλειδί του server. Αυτή είναι η τρέχουσvα έκδοσvη που σvυσvτήνεται από
την ομάδα ανάπτυξης του tor.
Η V2 έκδοσvη πλέον θεωρείται παρωχημένη και μη ασvφαλής. Στη θέσvη της

σvυσvτήνεται από την ομάδα ανάπτυξης του tor η έκδοσvη V3. Στα Σχήματα 2.1
και 2.2 παρουσvιάζονται οι μοναδικές διευθύνσvεις για τις εκδόσvεις V2 και V3 των
υπηρεσvιών onion, ενώ σvτα Σχήματα 2.3 και 2.4 παρουσvιάζεται η σvυνολική κίνησvη
σvτις υπηρεσvίες onion8.

Σχήμα 2.1: Συνολικός Αριθμός Υπηρεσvιών Onion V2, 2015 - 2023.

2.4 Περιγραφή λειτουργίας

Στο Σχήμα 2.5 αναπαρισvτώνται τα βήματα μιας υπηρεσvίας onion.
Βήμα 1: Ο Bob γνωσvτοποιεί ότι «τρέχει» μια υπηρεσvία onion διαλέγοντας

σvτην τύχη τρεις κόμβους με τους οποίους φτιάχνει κύκλωμα για να σvυνδεθεί

6
Π.χ. e3mhbshg7kx5tfyd.onion

7
Π.χ. x5u6sk242wvsohyivyylxzpkr2szut5aarpyomv2lg6g2qtp5dv4l3qd.onion
8
Πηγή: https://metrics.torproject.org/hidserv-dir-onions-seen.html



Σχήμα 2.2: Συνολικός Αριθμός Υπηρεσvιών Onion V3, 2021 - 2023.

και, τους ζητάει να γίνουν σvημεία γνωσvτοποίησvης [IP (Introduction Points)]
σvτα οποία σvτέλνει το δημόσvιο κλειδί της υπηρεσvίας.

Βήμα 2: Η υπηρεσvία onion κατασvκευάζει μια περιγραφή, που περιλαμβάνει
το δημόσvιο κλειδί και μία περίληψη για κάθε IP και, την οποία υπογράφει με το
ιδιωτικό της κλειδί [PK (Private key)]. Η περίληψη καταχωρείται σvε μία βάσvη
δεδομένων (DB).
Βήμα 3: a)Η Alice ζητάει την διεύθυνσvη XYZ.onion του Bob. b) κατε-

βάζει την περιγραφή (που περιέχει τα IP1-3 και PK) και c) Ταυτόχρονα φτιάχνει
κύκλωμα με έναν τυχαία επιλεγμένο κόμβο, σvτον οποίο σvτέλνει ένα κωδικό μίας

χρήσvης [OTS (One Time Secret)]. Ο κόμβος αυτός λειτουργεί ως σvημείο ραντε-
βού [RP (Rendezvous Point)].
Βήμα 4: Η Alice σvτέλνει σvτον Bob μέσvω ενός εκ των IP, ένα κρυπτογραφη-

μένο μήνυμά υπογεγραμμένο με το δημόσvιο κλειδί της υπηρεσvίας onion του Bob,
που περιέχει τη διεύθυνσvη του RP και το OTS. Σημειώνεται ότι όλη η επικοινωνία
λαμβάνει χώρα μέσvα σvτο δίκτυο tor, έτσvι η Alice παραμένει ανώνυμη.
Βήμα 5: Ο Bob αποκρυπτογραφεί το μήνυμα της Alice βρίσvκοντας έτσvι το

RP και το OTS. Δημιουργεί κύκλωμα με το RP και του σvτέλνει το OTS.
Βήμα 6: Το RP ειδοποιεί την Alice ότι έχει επιτευχθεί επιτυχής σvύνδεσvη.

Πλέον η Alice μπορεί να επικοινωνήσvει και να λάβει πληροφορίες κρυπτογραφη-
μένα με την υπηρεσvία onion του Bob μέσvω του RP.



Σχήμα 2.3: Κίνησvη Υπηρεσvιών Onion V2, 2015 - 2023.

2.5 ΄Αδεια χρήσvης

Το tor είναι ελεύθερο λογισvμικό9 10. Μπορεί να διακινηθεί ελεύθερα και, καθώς
ο κώδικάς του είναι διαθέσvιμος, μπορεί να μελετηθεί ώσvτε να εξακριβωθεί η

λειτουργία του.

2.6 DDoS επιθέσvεις σvτις υπηρεσvίες onion

Το υψηλότερο σvημείο σvτο Σχήμα 2.4 που εμφανίζει ασvυνήθισvτα υψηλή κίνησvη
σvτις υπηρεσvίες onion τον Ιούνιο του 2022, οφείλεται σvε DDoS επίθεσvη όπου
ένα σvημαντικά μεγάλο δίκτυο υπολογισvτικών σvυσvτημάτων, προωθούσvε σvυντονι-

σvμένα αιτήματα σvε onion υπηρεσvίες, υπερφορτώνοντας έτσvι τους πόρους και τις
δυνατότητες λειτουργίας του δικτύου tor [3].

2.7 Κενά ασvφαλείας

Τα κενά ασvφαλείας σvχετικά με το δίκτυο tor και τις υπηρεσvίες onion αναφέρονται
σvτο TROVE (Tor Registry Of Vulnerabilities and Exposures)11. Κατάλογος

9https://www.gnu.org/philosophy/free-sw.html
10https://support.torproject.org/about/#about_distribute-tor
11https://gitlab.torproject.org/tpo/core/team/-/wikis/NetworkTeam/TROVE



Σχήμα 2.4: Κίνησvη Υπηρεσvιών Onion V3, 2015 - 2023.

με τα CVE12 και τη βαθμονόμησvη τους κατά CVSS13 μπορούν να βρεθούν σvτη
σvελίδα του Εθνικού Ινσvτιτούτου Προτύπων και Τεχνολογίας των ΗΠΑ (NIST)14.
Σε ότι αφορά τις υπηρεσvίες onion, ένα κενό ασvφαλείας, μπορεί να οδηγήσvει

σvε μία επιτυχημένη κακόβουλη επίθεσvη που θα αποανωνυμοποιήσvει τον server
που παρέχει την υπηρεσvία ή τους/τις χρήσvτ(ρι)ες που τη χρησvιμοποιούν.

12
Συνηθισvμένα Ευάλωτα Σημεία και ΄Εκθεσvη σvε Κίνδυνο - Common Vulnerabilities and

Exposures�. Πρόκειται για μια λίσvτα καταγραφής των κενών ασvφάλειας υπολογισvτικών σvυσvτη-
μάτων.
13
Σύσvτημα Βαθμολόγησvης Συνηθισvμένης Ευαλωτότητάς - Common Vulnerability Scoring

System. Αποτελεί μία μέθοδο καταγραφής των κύριων χαρακτηρισvτικών μιας ευπάθειας σvε
κλίμακα που αντικατοπτρίζει τη σvοβαρότητά της.
14https://nvd.nist.gov/vuln/search



Σχήμα 2.5: Λειτουργία του δικτύου tor
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