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Άδεια χρήσvης

Επιθέσvεις σvτις υπηρεσvίες onion



1. Δίκτυο tor

Σύντομη περιγραφή του δικτύου tor



Περιγραφή λειτουργίας δικτύου tor



1. Περιγραφή λειτουργίας δικτύου tor - Entry Guard



1. Περιγραφή λειτουργίας δικτύου tor - Entry Guard



Συμβατική επικοινωνία μέσvω Interneτ

Δεν υπάρχει ανωνυμία σvτην επικοινωνία για κανένα μέρος

Alice: Πηγή: https://foundation.wikimedia.org/wiki/File:Alice_Cooper_2011.jpg - Άδεια: CC-BY 3.0
Unported

Bob: Πηγή: https://foundation.wikimedia.org/wiki/File:Bob-Marley_3_(cropped).jpg - Άδεια: CC-BY
2.0 Generic



Χρήσvη tor από τον client

Υπάρχει ανωνυμία από το τον client, αλλά όχι για τον
server



Χρήσvη υπηρεσvιών onion

Υπάρχει ανωνυμία και σvτα δύο μέρη



2. Υπηρεσvίες Onion



Διευθύνσvεις υπηρεσvιών onion

Η πρόσvβασvη σvτις υπηρεσvίες onion γίνεται μέσvω μία διεύθυνσvη
της μορφής:

x5u6sk242wvsohyivyylxzpkr2szut5aarpyomv2lg6g2qtp5dv4l3qd.onion

Αποτελείται 56 χαρακτήρες που προκύπτουν από το πλήρες

ed25519 ιδιωτικό κλειδί του server. Αυτή είναι η τρέχουσvα έκδοσvη
(V3) που σvυσvτήνεται από την ομάδα ανάπτυξης του tor.



Διευθύνσvεις υπηρεσvιών onion V2 vs V3

V2: Αποτελείται από 16 χαρακτήρες1, που προκύπτουν από το
SHA1 hash των πρώτων 80 χαρακτήρων του ιδιωτικού κλειδιού
του server. Πλέον θεωρείται παρωχημένη και μη ασvφαλής.

V2 V3

1
π.χ. e3mhbshg7kx5tfyd.onion



Κίνησvη Υπηρεσvιών Onion

V2 V3



Πρόσvβασvη (ενδεικτικά)



Ενδεικτικές Υπηρεσvίες



Λειτουργία

Βήματα λειτουργίας υπηρεσvιών onion



Βήμα 1



Βήμα 2



Βήμα 3



Βήμα 4



Βήμα 5



Βήμα 6



Το tor είναι ελεύθερο Λογισvμικό2 3

Ο κώδικάς του είναι γνωσvτός⇒ μπορεί να μελετηθεί και
να εξακριβωθεί ότι λειτουργεί σvύμφωνα με την τεκμη-

ρίωσvη

2https://www.gnu.org/philosophy/free-sw.html
3https://support.torproject.org/about/#about_distribute-tor



Κενά ασvφαλείας

Πέρα από τις DDoS επιθέσvεις τα κενά ασvφαλείας των υπηρεσvιών
onion υπάρχουν σvτις σvελίδες:

▶ https://gitlab.torproject.org/tpo/core/team/-
/wikis/NetworkTeam/TROVE

▶ https://nvd.nist.gov/vuln/search4

4
Βάζοντας σvαν όρο αναζήτησvης το �onion services�



Fin

Merci!!!
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